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1. Général

1.1. UserLock

UserLock est un logiciel de sécurité pour les réseaux Windows permettant aux administrateurs systemes de
contrdler les sessions interactives (avec un bureau) ainsi que les sessions d'acces a distance (RRAS,
Radius).

En particulier, I'administrateur pourra :

Activer un nombre maximum de sessions ouvertes pour des utilisateurs ou des groupes
Limiter des utilisateurs ou des groupes a un ensemble d'ordinateurs ou de plages IP
Restreindre les sessions utilisateur a certains horaires

Afficher une vue d'ou et quand les utilisateurs du domaine se sont connectés et déconnectés
Garder un historique de toutes les sessions utilisateur

> v > >

Dans un premier temps, vous pouvez lire le Guide de démarrage rapide pour vous familiariser avec UserLock.
Dans un second temps, vous pouvez consulter la Référence afin de connaitre toutes les possibilités de
UserLock. Et pour terminer, vous pouvez parcourir les informations concernant la licence si vous souhaitez
acquérir une version compléte du logiciel.

Vous pouvez obtenir toutes les informations dont vous avez besoin sur la page web http://www.userlock.com.
L'équipe de support technique IS Decisions est a votre disposition a I'adresse support@isdecisions.comtandis
que I'équipe commerciale est joignable via info@isdecisions.com.

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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1.2. Configuration requise

1.2.1. Systeme d'exploitation
L'Active Directory est requis pour le domaine.
Les plates-formes suivantes sont supportées :

Pour le serveur UserLock
Windows 2000/2003/2008/2008 R2 Server.

Pour la console UserLock
Windows 2000/XP/2003/Vista/7/2008/2008 R2.

Pour les postes de travail a protéger
Windows 2000, Windows XP, Windows Vista, Windows 7.
Avertissement ! UserLock ne peut pas protéger les clients sous Windows 9x/Me.

Pour les serveurs de terminaux a protéger

Windows 2000/2003/2008/2008 R2, Citrix Metaframe XP, Citrix Presentation Server 4, Citrix XenApp.
Normalement tous les serveurs de terminaux utilisant des sessions RDP (Microsoft) ou des sessions ICA
(Citrix) sont supportés mais nous n‘avons pas testé toutes les solutions.

Les fonctionnalités W2008 RemoteApp sont supportées.

Pour les serveurs RRAS sur lesquels vous souhaitez protéger les sessions RAS
Windows 2000/2003/2008/2008 R2.

Pour les serveurs IAS sur lesquels vous souhaitez protéger les sessions Radius
Windows 2003/2008/2008 R2.

1.2.2. Matériel

CPU & RAM

Le matériel requis dépend du nombre de sessions utilisateur qui seront protégées.

Un serveur de capacité moyenne devrait étre en mesure de faire l'affaire dans la majorité des cas. Par
exemple, un serveur avec un processeur double ¢ T ua 2 GHz, 2 Go de RAM et un bon disque dur devrait
étre capable de gérer jusqu'a 10000 sessions simultanées.

Avec un tel processeur, UserLock peut traiter jusqu'a 100 événements de connexion/s. Avec une telle
fréquence de connexions il est possible d'authentifier 6000 utilisateurs en une minute. Méme dans une
organisation de 10000 utilisateurs cela ne va jamais arriver.

Espace disque

Si vous voulez garder I'historique des sessions vous devez savoir gu'un événement de connexion va utiliser
0,5 Ko d'espace disque. Typiquement un utilisateur génere au moins 4 événements de connexion par jour
(une ouverture de session, un verrouillage, un déverrouillage et une fermeture de session) vous pouvez donc

calculer I'espace disque utilisé par an.

Par exemple pour 100 utilisateurs:
100 X 4 X 0.5 Ko = 200 Ko/jour = 4 Mo/Mois (20 jours ouvrable) = 50 Mo/année

(@ +335.59.41.42.20 =N +335.59.41.42.21 ( www.isdecisions.com l@! info@isdecisions.com
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Connexion réseau

Un événement de session génére un échange 3 Ko dans le réseau. La bande passante utilisée va donc
dépendre de la fréquence des connexions.

Par exemple une fréquence de connexions de 100 connexions/s va générer 300 Ko/s. En conséquence une
carte réseau de 100 Mb/s (10 MBY/s) fera parfaitement I'affaire dans la plus part des cas.

Si vous avez des liens réseau lents vers des sites distants il faudra tenir compte du nombre d'utilisateurs
derriére ces connexions.

1.2.3. Base de données

Par défaut UserLock integre une base de données MS Access pour conserver l'historique des sessions mais
pour les gros réseaux nous conseillons ['utilisation de Microsoft SQL server.

La version gratuite de SQL server va faire l'affaire pour les réseaux moyens (4 Go par base de données
maximum pour SQL server Express) mais pour des réseaux vraiment grands cela ne sera pas suffisant.
UserLock n'utilise qu'une seule connexion au serveur UserLock méme pour les grands réseaux.

1.3. Licence
Version d'évaluation

La version d'évaluation de UserLock affiche un message d'avertissement a chaque utilisateur lors de leur
connexion. Cette version peut étre utilisée pendant 180 jours.

Si vous voulez tester UserLock dans votre environnement de production sans message d'avertissement, vous
pouvez nous demander une clé d'évaluation a support@userlock.com.

Il vous suffit de nous indiquer le nombre d'utilisateurs que vous avez sur votre réseau.

Mode de licence

Le prix d'une licence UserLock est fonction du nombre maximum de sessions utilisateur simultanées que vous
pouvez avoir sur votre réseau. C'est dans la plupart des cas le nombre de postes de travail que vous
souhaitez protéger. Si vous dépassez le nombre d'utilisateurs spécifiés dans la licence, UserLock ne pourra
pas contrbler les sessions au-dela de cette limite et affichera un message d'avertissement sur le serveur
principal UserLock.

Comment acheter une licence ?

UserLock est disponible chez les distributeurs IS Decisions. Vous pouvez nous contacter directement si
aucun distributeur n'est disponible dans votre pays.

Enregistrer la clé d'activation

Afin d'activer le produit, il vous suffit d'afficher les Propriétés du serveur UserLock et d'entrer la clé d'activation
dans la section Information sur la Licence.

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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2. Guide de démarrage

Si vous utilisez UserLock pour la premiére fois, vous pouvez suivre les étapes suivantes pour protéger les
sessions interactives sur un réseau Windows:

Installer le serveur UserLock

Déployer I'agent UserLock

Vérifier les sessions dans la console d'administration
Configurer le serveur UserLock

Vérifier la protection

UserLock est paré

> > I > I D

2.1. Installer le serveur UserLock

La premiere chose a faire est d'installer le serveur principal UserLock dans la zone du réseau que vous
souhaitez protéger. A cette fin, vous n'‘avez qu'a lancer une installation standard en utilisant le programme
d'installation UserLock.

Le serveur principal peut étre installé sur un contrdleur de domaine ou sur un simple serveur appartenant au
domaine.

Nom du programme d'installation : UserLock_x86Fr.exe
Vous pouvez télécharger le programme d'installation ici.

A la fin de l'installation I'assistant de configuration UserLock est automatiquement démarré :

A Cliquez sur Suivant dans la page d'accueil.

A Sélectionnez Serveur principal comme_type de serveur et cliquez Suivant.

A Sélectionnez la zone que vous souhaitez protéger et cliquez sur Suivant. La zone peut étre tous les
domaines avec relation d'approbation, un domaine unique ou une unité organisationnelle dans un
domaine Active Directory.

A Sélectionnez un compte de service avec les droits d'administration sur toutes les stations de travail de
la zone a protéger et cliquez sur Suivant.

A Alafin de l'assistant le service UserLock est automatiquement configuré et démarré.

A Lorsque vous quittez l'assistant, la console d'administration est automatiquement affichée pour vous
permettre de terminer la configuration de UserLock.

Prochaine étape : Déploiement de I'agent.

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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2.2. Déploiement de I'agent

Documentation UserLock

Dans un premier temps, nous vous conseillons d'installer 'agent uniguement sur quelques postes de travail.

Pour cela, vous devez :

T 3> 3> >

Ouvrir la console d'administration UserLock.
Sélectionner "Distribution de I'agent” pour afficher la liste des ordinateurs dans votre domaine.
Sélectionner quelques ordinateurs.
Afficher le menu contextuel de cette sélection (clic droit de la souris) et cliquer sur Installer agent.

Attention, l'agent ne sera actif qu'aprés un redémarrage de ces machines. Si vous souhaitez les
redémarrer immédiatement, il vous faut dans un premier temps cocher I'option Forcer le redémarrage
dans les options de déploiement.

A Vous pouvez vérifier l'état de

l'installation sur chaque machine. Vous devez cliquer sur

Rafraichissement dans le menu contextuel de distribution de I'agent. La mise a jour de I'état de l'agent
peut parfois prendre du temps car le serveur boucle sur toutes les machines de la zone une par une.

() UserLock

Fichier

Actions  Fenétre  Aide

=k (g UserLock
= - 3 Serveurs

Ek-(§ YTEST10
: .{—' Compkes protégés
{7 Messages
Sessions utilisateur

(7] Distribution de agent
th| 5 ¥TEST11

. test17

L Reporter

1 Gestionnaire de base de do...
! Planificateur

2 _’:’ Options

Déposez ici une en-téte de colonne pour grouper sur cette colonne

IMachine A | Type Skakut Wer,.. Riles
Bl ORDIMATELR1 Stakion  Inconnu Inconnu
B ORDIMATEURZ  Station  Inconnu Inconnu
B ORDINATEUR3  Station  Inconnu Inconnu
EJ ORDIMATEUR4  Station  Inconnu Inconnu
B yTEST10 Station  Mon installé D
B yTEST11 Station  Mon installé Servedr

Derniére verification

200052009 16:04:01
20052009 16:04:05
20/05/2009 16:04:08
20{05/2009 16:04:10
20/05/2009 16:04:10
20/05/2009 16:04:12

Démarrer le mode automatique

Propriétés

Actualiser

Afficher l'arborescence AD
i o Ackiver le filtre

Tout sélectionner

<

Tout désélectionner

Afficher toutes les machines

Afficher uniquement les DT

Afficher uniquement. les machines sans 'agent installé
Afficher uniquerent les machines injoignables
Imprimer le tableau

Instﬁr
Desinstaller

£

S8ge

Agent distribution

Redémarrer

0 agents installés, & machines

15, 1e:04:1

SLOY

Stakut de law... Immeu. ..
Injoigniable
Injoignable
Injoignable
Injoignable

Succes

SuCcés

Prochaine étape : Rapport des sessions utilisateur.

For additional information, please contact IS Decisions at one of the following:

(C) +335.59.41.42.20

a +335.59.41.42.21

(@ www.isdecisions.com

st

info@isdecisions.com
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2.3. Vue des sessions utilisateur

Afin de vérifier que UserLock fonctionne correctement, vous pouvez ouvrir une session sur un des postes de
travail ou l'agent a été installé.

Vous pouvez ensuite retourner dans la console d'administration UserLock et affichez la vue des "Sessions
utilisateur” afin de vérifier que la session nouvellement ouverte est bien listée a cet endroit.

() userLock . o %
Fichier Actions Fenétre  Aide
(= (g UserLock §
1.{BF| Serveurs Déposez ici une en-teke de colonne pour grouper sur cette colonne
L= j MIESTD om utilisat. .. Compte utilisateur | Mb. sessions Session Statut Type de sessiol
: FH Comptes protégés . -
- administrateur administrateur 1} Aucune
essians wtilisateur Alice lice Aucune
: {53 Distribution de l'agent # Bob bob 4 YTEST1A Ouverte  Station
E:J:E’_', Reporter = N
EH{ » Gestionnaire de base de donnéss @ Actualiser
B Planificateur 7 “ue par machine
7 Optians \'ZJ Activer | Filtre
Tout sélectionner
lTTj Tout désélectionner
©  Tous les utilisateurs | machines
Uniquement: les utilisateurs | machines avec des sessions
Uniquement. les sessions ouvertes et non-verrouilées
Uniquement les sessions sur les machines indisponibles
Ltilisateurs | machines avec plus d'une session
cé Imprimer le tableau
&J Fermer
s .:j, werrouiller Y
(b Reéinitiliser
User sessions | Yue par utilisateur 1 sessions, 3 utilisateurs
Prochaine étape : Configurer UserLock.
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 isa +335.59.41.42.21 (@ www.isdecisions.com l'%’! info@isdecisions.com
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2.4. Configurer UserLock

Afin de limiter les sessions simultanées d'utilisateurs, il vous suffit de :

A Sélectionner Comptes protégés dans la console d'administration UserLock.
A Cliguer sur Nouveau Groupe ou Nouvel utilisateur dans le menu contextuel.
A Configurer le groupe ou l'utilisateur avec uniguement une session simultanée (Définir un nombre
maximum de postes de travail).
A Cliquer sur OK.
() userLock - o %
Fichier  Actions Fenétre  Aide
& - = =
= (g UserLock i N - §
EJi[ﬂ G Déposez ici une en-kéte de colonne pour grouper sur cette colonne
= j =il Sessions Stations de Terminaux Sessians
; | Comptes probégés s i) st el interactives max. travail max. max. RAS max
i Messages >|#% Utiisa. dudomaine  Utiisa. du domaine Tt Tlimit& Tlimité 1
31 Sessions uklisabeur
5 Distribution de I'agent 33 fjouter un groupe
EJEE’_', Reparter . i
EEI & Gestionnaire de base de donnees & #joderun utlﬁteur
0.3 Planificateur “ Actualiser
G Activer I filere
F—lTQ Tout sélectionner
lTT:‘ Tout désélectionner
£ m o
Protected accounts |
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 ifi +335.59.41.42.21 (@ www.isdecisions.com l'%’l info@isdecisions.com
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B

[=H- g UserlLock
E—j--,=. || Serveurs
B3] WTESTID

1 wTESTH
Bk ] test1?
Eﬂfﬂ”; Reporter

-Ef‘ Planificateur
o Options

|_ 5 X

{1} Sessions ukilisateur
3z Distribution de 'agent
5 TAFSERVER.

| TAFSERVERZ

' Gestionnaire de base de do...,

Configuration (%]
|

Compte utilisateur |Uti|isa. du domaine |
Mombre de sessions simultanées autorisées Limites de sessions personnalisées
["Nombre maximum de stations I:I | | Limite Type session |.-w—-|
[T Nambre maximum de sessions |Mc| leleri
["INombre mazximum de sessions I:I

| SuppririEr |

[ IMambre maximum de sessions

£ I > | Effacerbout |

[ Permettre A l'utiisateur de Fermer

[7] AFficher le message de bienvenue

une session existante si le nombre de sessions a &té atteint

|
Message réseau E-mail
Ciestinataire | Cestinataire |
[ Connexion acceptés [7 Connexion acceptée
[] Déconnexion [ Déconnexion
[ ] Connexion refusée [ ] Connexion refusée
|
|
W

Prochaine étape : Vérifier la protection.

For additional information, please contact IS Decisions at one of the following:

a +335.59.41.42.21

(C) +335.59.41.42.20

(@ www.isdecisions.com &

| suomay|

) linfo@isdecisions.com
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2.5. Vérifier la protection

Vous pouvez tester des connexions simultanées sur les postes de travail sur lesquels I'agent a déja été
installé (en utilisant le compte utilisateur précédemment configuré).

Vous ne devriez pas pouvoir ouvrir une deuxieme session.

Prochaine étape : UserLock est prét.

2.6. UserLock est prét

A ce niveau, si tout est OK, vous pouvez déployer l'agent sur tous vos postes de travail et vos serveurs de
terminaux manuellement ou avec le mode automatique du module de déploiement de UserLock. Vous pouvez
faire ceci dans la console d'administration dans Distribution de I'agent.

Par la suite, vous pourrez aussi installer un serveur UserLock de sauvegarde (optionnel) pour maintenir la
protection de votre réseau lorsque le serveur principal est indisponible.

UserLock est maintenant prét a fonctionner !
Important ! Si vous voulez évaluer UserLock dans votre réseau en production, vous pouvez nous demander

une clé d'évaluation a info@isdecisions.com pour que le message d'évaluation ne s'affiche pas pour vos
utilisateurs.

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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3. Référence

3.1. Référence UserLock
Vous trouverez dans la référence :

Les types de sessions protégés par UserLock

Comment utiliser l'assistant de configuration pour définir les paramétres de base du service UserLock
Des explications sur les différents types de serveurs UserLock

Comment utiliser la console UserLock pour administrer les serveurs UserLock

La référence des agents UserLock

La référence des rapports que UserLock peut générer

Comment résoudre les problemes les plus courants

Information avancé sur UserLock

Comment mettre & jour une ancienne version de UserLock vers une nouvelle version

I > D D D D

3.2. Sessions protégées

3.2.1. Sessions protégées

La version actuelle de UserLock permet de protéger deux types de sessions :
A Les sessions interactives
A Les sessions d'acces a distance

Les autres types de sessions comme les sessions réseau, les sessions IS authentifiées, les sessions
secondaires ne sont pas protégées mais UserLock supportera graduellement un plus grand nombre de types
de sessions dans les versions futures.

3.2.2. Sessions interactives

Une session interactive est une session avec un bureau. Vous pouvez ouvrir une session interactive sur la
console d'un ordinateur en tapant la combinaison de touches CTRL + ALT + SUPPR ou & distance en lancant
un bureau a distance (sessions terminal).

UserLock ne protégera les sessions interactives que sur les machines avec l'agent station installé. Les
sessions interactives sur des machines sans l'agent ne seront pas surveillées par UserLock.

Si vous voulez protéger les sessions terminal vous devez juste installer I'agent sur les serveurs de terminaux.
Il n'y a rien a installer sur les clients légers (terminaux).

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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3.2.3. Sessions d'acces a distance
UserLock peut protéger deux types de sessions d'acces a distance :

3.2.3.1. Les sessions d'accés a distance (VPN out éléphonique) sur le Service Microsoft de routage
et d'acces distant  (inclus dans Windows server).

A Pour rendre ceci possible il faut installer 'agent RRAS dans ce service.

A Limitation : Dans ce mode UserLock ne peut pas obtenir 'adresse IP internet du client VPN. Pour
contourner ce probléme il est possible de configurer RRAS pour utiliser l'authentification RADIUS
avec un serveur IAS (voir ci-dessous).

3.2.3.2. Sessions VPN sur des routeurs matériel ou sessions WiFi  sur de s points d'accés WiFi utilisant le
protocole RADIUS avec un Service d'authentification internet Microsoft (Inclus dans Windows
server).

A Pour rendre cela possible I'agent IAS doit étre installé dans ce service.

A Important :
Les clients RADIUS (routeurs hardware et points d'accés WiFi) doivent étre configurés pour contacter
le serveur IAS pour l'authentification RADIUS et "lI'accounting” RADIUS.

A Limitations :
- Le protocole RADIUS ne permet pas de connaitre le nom du client et vous ne pourrez donc pas
imposer de restrictions sur les noms des clients.
- L'adresse IP du client VPN n'est pas fournis par tous les clients RADIUS (routeurs matériel) il se
peut donc que vous ne soyez également pas en mesure d'appliquer des restrictions d'adresse IP sur
vos sessions VPN.
- Le contréle des sessions WiFi peut ne pas étre fiable si le point d'acces WiFi ne notifie pas
correctement la fin de la session au serveur RADIUS si un client WiFi est mis hors tension sans
déconnecter proprement la session WiFi.
- Si le client WiFi fait parti du domaine AD, la session WiFi peut étre initiée par le compte d'ordinateur.
Dans ce cas UserLock ne gérera pas la session. UserLock ne gére que les sessions avec des
comptes  utlisateurs et non les sessions avec des comptes de machine.
- La possibilité d'utiliser plusieurs serveurs RADIUS pour un client RADIUS (routeur matériel ou point
d'accés WiFi) n'est pas supportée car l'ouverture et la fermeture de la session peuvent étre traitées
par un agent IAS différent ce qui n'est pas supporté.

Actuellement il n'y a pas de liste de routeurs et points d'accés WiFi compatibles avec UserLock. Nous vous
invitons donc a préalablement tester le fonctionnement de votre routeur ou votre point d'accés WiFi avec
UserLock.

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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3.3. Assistant de configuration

3.3.1. L'assistant de configuration UserLock

A la fin du processus d'installation, le service UserLock n'est pas démarré automatiquement. Vous devez
dans un premier temps exécuter l'assistant de configuration UserLock pour définir les parametres
indispensables au démarrage du service. Cet assistant est automatiquement lancé a la fin de l'installation.

Grace a cet assistant, vous serez en mesure de :

A Sélectionner le type du serveur a installer (principal, de sauvegarde, de relais ou serveur de terminal
indépendant).

A Spécifier le serveur primaire (uniquement pour les serveurs de relais et de sauvegarde).

A Sélectionner la zone du réseau a protéger (uniquement pour le serveur principal).

A Sélectionner le compte de service (uniqguement pour le serveur principal ou de sauvegarde).

A la fin de l'assistant, le service est automatiquement configuré et démarré.

Si vous devez par la suite modifier un de ces paramétres, il vous suffira de lancer l'assistant & nouveau
depuis les outils.

f;*l Assistant de configuration UserLock
UserLock
Access secunty and controd for Windows networks

Bienvenue dans ['azsistant de configuration du
zervice Uszerlack. Vouz allez &re en mesure de:

1- Choizir le type de vatre zerveur Userlock

2- Sélectionner la zone rézeau associée au
zemveur serLock principal

3 Selectionner le compte de zervice

L (8

| Survant | Annuler Aide

(@ +335.59.41.42.20 =Yy +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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3.3.2. Sélection du type du serveur

Documentation UserLock

Lors de cette étape, vous serez en mesure de choisir entre les différents types de serveurs UserlLock :

A~ Serveur principal
A Serveur de sauvegarde
A Serveur de terminal indépendant

Pour les serveurs de sauvegarde et de relais, vous devez aussi spécifier le nom du serveur principal.

~% Sélectionnez le type du serveur a installer

-,

Userlock

LY Configuration Wizard

e

— Type du serveur LserLock

i Serveur principal

" Serveur de sauvegarde

" Servewr de terminal indépendant

Serveur principal ; I

< Précédent I Suivant > I Annuler Aide
For additional information, please contact IS Decisions at one of the following:
isa +335.59.41.42.21 (@ www.isdecisions.com I‘%’I

(C) +335.59.41.42.20

info@isdecisions.com
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3.3.3. Sélection de la zone du réseau

Vous devez spécifier ici la zone du réseau que votre serveur principal va gérer. Normalement vous devez voir
apparaitre une arborescence avec tous les domaines ayant des relations d'approbation ainsi que les unités
organisationnelles dans les domaines Active Directory.

Vous avez juste a sélectionner (Tout) ou un domaine ou une unité organisationnelle et cliquer sur Suivant.

-,

fﬁ Selectionnez la zone de votre serveur UserLock

(% UserLock

d LY Configuration Wizard

£one pratégée par le zerveur Userlock principal
|EI£—‘«HHIT2

Sélectionnez ci-deszouz la zone que volre serveur va
prokéger

=& (Tou)

+ 4) BIARRITZ

<F'réu:édent| Suivant > I Annuler Aide

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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3.3.4. Sélection du compte de service

Documentation UserLock

Pour le serveur principal et le serveur de sauvegarde, vous devez spécifier un compte de service car le
compte localsystem par défaut n'a pas les droits nécessaires.

Le serveur principal doit avoir les droits d'administration sur toutes les stations de travail et tous les serveurs
de terminal a protéger pour étre en mesure d'y déployer l'agent. Le plus simple est de spécifier un compte

membre du groupe des "Admins du domaine".

Pour pouvoir se synchroniser avec le serveur principal, le compte de service du serveur de sauvegarde doit
étre soit membre du groupe des "Admins du domaine" soit membre d'un groupe global nommé "UserLock

Admins" (vous devez le créer).

-,

-
f;‘l Compte du service UserLock
» UserLock
i Configuration Wizard
L]
Specifier le compte & utilizer par le zervice UserLock au
démarrage. L'inztallation accordera lez draitz & une 'connexion
comme un zervice'' au compte zpécifié.
Avertiszemnent |
Ce compte doit avoir les droits d'administration sur tous les
ardinateurs de la zone & protéager. [l n'est donc pas recommandé
d'utilizer le compte localzpstemn.
" Utilizer le compte du spstéme local [Non recommendé)
* Le comphe suivant
Utilisateur:  [DOMAINE\Compte
Mat de passe : e
< Précedent | Suivant » | Annuler Aide
(@ +335.59.41.42.20 =8 +335.59.41.42.21 (@ www.isdecisions.com l@!

info@isdecisions.com
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3.3.5. Progression de la configuration

Documentation UserLock

A la fin de l'assistant de configuration, le service UserLock est automatiquement configuré et démarré. Si vous
obtenez une erreur a ce stade, vous pouvez jeter un coup d'T i du journal Application source UL2000 dans

I'observateur d'événements.

Si vous voulez modifier d'autres parameétres (comptes protégés, stratégie, ...) la console UserLock peut étre

démarrée automatiquement apres avoir cliqué sur Terminer.

.
fﬁ Configuré avec succes !

-,

UserLock

Access secunty and contral for Windows networks
- Configuration du service Userlock:

- Démarrage du zervice UserLock:

zerlock.

- Erreqigtrement de la configuration du serveur:

Succés

- Erregiztrement de la GINA Userlock:  Succés

Succés

Succeés

YWatre serveur serLock est maintenant fonctionnel |
s . ouz pouvez modifier bous les paramétres
“‘) suplémentaires dans la conzole d'administration de

ATTEMTIOM! Un redémarrage est néceszairel

[ Lancer la console d'administration de UserLock

(-
| Termirer | Annuler Aide
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com l«@»!

info@isdecisions.com
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3.4. Serveur

3.4.1. Les serveurs UserLock

Vous pouvez trouver trois types de serveurs UserLock dans une zone de réseau protégée par UserLock :
A Un serveur principal UserLock
A Un serveur de sauvegarde (facultatif)
A Vous pouvez aussi installer UserLock sur des serveurs de terminal indépendants situés dans des
groupes de travail en vue de protéger les sessions terminal avec des comptes locaux.

Tous les types de serveurs peuvent étre administrés en utilisant la console d'administration UserLock.

3.4.2. Serveur principal UserLock

Toutes les sessions utilisateur dans le domaine sont enregistrées et contrdlées par le serveur principal
UserLock. Vous avez besoin d'installer un serveur principal par zone du réseau a protéger.

De plus, le serveur principal UserLock posséde un module de déploiement intégré afin d'installer I'agent
UserLock sur les postes de travail.

Le serveur principal peut étre installé sur un contrdleur de domaine ou sur un simple serveur appartenant au
domaine. Afin de configurer le serveur principal UserLock, il vous faut utiliser la console d'administration
UserLock.

Vous disposez de plusieurs compteurs de performance afin de surveiller les statistiques du serveur UserLock.

3.4.3. Serveur de sauvegarde UserLock

Un serveur de sauvegarde UserLock synchronise sa configuration et sa base des sessions régulierement
avec le serveur principal. Ainsi, si le serveur principal est indisponible, le serveur de sauvegarde est en
mesure de maintenir la protection du réseau.

La synchronisation de sessions est différentielle. Cela signifie que seulement les nouvelles sessions sont
affichées aprés chaque synchronisation. Ainsi, les deux bases ne seront identiques qu'aprés un certain temps
a partir de l'installation du serveur de sauvegarde.

Tous les paramétres du serveur principal (& l'exception des paramétres SMTP et des parameétres de
journalisation) sont synchronisés vers le serveur de sauvegarde. Ainsi tous ces parametres sont grisés si
vous administrez votre serveur de sauvegarde. Vous ne pouvez les modifier que sur le serveur principal. En
cas de probléme de synchronisation, vous pouvez vérifier le journal Application source UL2000 dans
I'observateur d'événements. Si nécessaire vous pouvez changer l'intervalle entre deux synchronisations ou
démarrer une synchronisation manuellement avec la console d'administration.

Pour installer un serveur de sauvegarde, il vous faut démarrer l'installation de UserLock normalement. Puis,
dans l'assistant de configuration, sélectionnez Serveur de sauvegarde comme type, spécifiez le nom du
serveur principal, cliquez sur Suivant, spécifiez un compte de service membre du groupe des "Admins du
domaine" ou du groupe global "UserLock Admins" (vous devez créer le groupe préalablement). Cela fait, le
service est automatiquement configuré et démarré. La console d'administration est lancée.

(@ +335.59.41.42.20 =N +335.59.41.42.21 ( www.isdecisions.com l@! info@isdecisions.com
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3.4.4. Serveur d e terminal indépendant

Ce type d'installation est destiné a protéger des serveurs de terminal situés dans des groupes de travail. En
conséquence, vous devez installer ce type de serveur UserLock sur chaque serveur de terminal & protéger.

Pour protéger un serveur de terminal indépendant, lancez une installation standard. A la fin de l'installation,
I'assistant de configuration démarre automatiquement. Il vous faut alors sélectionner Serveur de terminal
indépendant, cliquer sur Suivant et le service sera automatiquement configuré et démarré. Un redémarrage
est alors nécessaire pour que la protection du serveur soit effective.

3.4.5. Compteurs de performance

Afin d'utiliser les compteurs de performance de UserLock, vous pouvez aller dans Outils d'administration et
cliquer sur Performances.

Vous pourrez alors ajouter des compteurs au moniteur :
A UserLock deployer avec 3 compteurs.
A UserLock service avec 9 compteurs.

Vous pouvez par exemple afficher l'activité des connexions sur votre serveur UserLock avec les 2 compteurs
suivants :

A UserlLock service > Authentication/s (nombre d'ouvertures de sessions par seconde)

A UserlLock service > User sessions (nombre total de sessions ouvertes)

3.5. Console

3.5.1. La console UserLock

La console UserLock est programme Windows permettant a l'administrateur de configurer les serveurs
UserLock.

Liste des taches que la console vous permet d'exécuter :

Administrer les permissions UserLock

Paramétrer les notifications

Configurer le service

Personnaliser les messages UserLock

Afficher un rapport sur l'activité de connexion/déconnexion
Afficher un rapport sur I'état de déploiement de I'agent

> I I I D D

Si besoin est, vous pouvez administrer le serveur UserLock a distance et vous pouvez également installer la
console web optionnelle.

La console UserLock Windows permet également d'afficher des rapports avec le Reporter. Les rapports
peuvent étre générés et automatiguement envoyés par E-mail a des heures planifiées grace au planificateur.

(@ +335.59.41.42.20 =N +335.59.41.42.21 (@ www.isdecisions.com l@! info@isdecisions.com
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3.5.2. Administration a distance

La console peut étre installée sur une station de travail sans installer le service afin d'administrer un serveur
UserLock a distance.

Pour cela, vous devez :

A Démarrer l'installation de UserLock en sélectionnant I'option Installation personnalisée dans I'étape
Type d'installation puis désélectionner le service.

A Apres linstallation, ouvrir la console d'administration UserLock et cliquer sur Aj out er un sSer Ve
dans le menu contextuel de "Serveurs".
A Spécifier le nom du serveur UserLock que vous voulez administrer et cliquer sur Ok.
Important ! Par défaut, uniquement les membres du groupe des Admins du domaine peuvent administrer
UserLock a distance. Si vous voulez que d'autres utilisateurs puissent administrer UserLock, vous pouvez
ajouter des permissions d'administration spécifiques a ces utilisateurs dans les propriétés du serveur
UserLock.
Alternativement vous pouvez configurer la console web pour administrer UserLock a distance.
() UserLock
Fichier  Actions  Fenétre  Aide
= e e
Configuration =
= ] g
=k (g UserLock z
Serveurs
Bk 3| yTES Serveurs
serLock)Serveurs 1 élément(s)
e O iy Ajpuker un serveur
E1 Messayes &
4 Sessions utilisateor Morn Description
g Distribution de I'agent Z MTEST1O
lEl_"Ef', Reporker
A = Gestionnaire de base de données
[#H77) Planificateur
-3 Options
Serveurs ||
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 isa +335.59.41.42.21 (@ www.isdecisions.com l@’! info@isdecisions.com
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3.5.3. Administration du serveur
3.5.3.1. Configuration du serveur UserLock

Dans la console UserLock, vous pouvez afficher les propriétés du serveur grace au menu contextuel du
serveur.

De plus, vous pouvez configurer les parameétres suivants :

Comptes protégés

Messages

Rapport des sessions utilisateur
Distribution de lI'agent

> 3> > D

UserLock T T

Fichier  Actions Fenétre  Aide

[ suorpy|

| Serveurs

E}.._j WTFSTIN
. WTEST10 UserLock/Serveurs 1 Elémenkis)
& 3{ Supprimer un servewr o B RRICERERI RN
o | Descripkion [
48 Reconnecter j. esro

Iy g, i
L’ Rep L Profrietes

° Gestionnaire de'base de données
77 Planificateur

L ¥ options

Serveurs ||

3.5.3.2. Tableau de bord

Si vous sélectionnez un serveur dans la console UserLock, vous verrez son tableau de bord qui vous
permettra de voir sa situation d'un simple coup d'Til

A Le graphique Statistiques des utilisateurs affiche le nombre d'utilisateurs :
- Sans session.
- Avec une session.
- Avec plus d'une session.

For additional information, please contact IS Decisions at one of the following:

(@ +335.59.41.42.20 a +335.59.41.42.21 (@ www.isdecisions.com @ info@isdecisions.com
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A Le graphique de Répartition des sessions affiche le nombre de :
- Sessions interactives actives.
- Sessions interactives verrouillées.
- Sessions d'acces a distance.
- Sessions orphelines (sessions sur des ordinateurs injoignables).

A Le graphique Statistiques de machines affiche le nombre de machines :
- Sans session.
- Avec une session.
- Avec plus d'une session.
A Le graphique Statistiques des agents affiche le nombre de machines :
- Avec l'agent installé.
- Sans l'agent installé.
- Avec l'agent en cours d'installation (En attente de redémarrage).
- Avec l'agent en cours de désinstallation (En attente de redémarrage).
- Avec l'agent en cours de mise a jour (En attente de redémarrage).
- Avec un statut d'installation de l'agent inconnu car la machine n'a pas pu étre contactée par le
module de déploiement.

() UserLock (B >
| Eichier Actions Fenétre Aide lkd
]
|§
@
TAFSERVER Connecté | |
A wTESTIO .
i] TAFSERVER: UserLockfServeurs/ TAFSERYER. 3 élément(s)
-2 - - R .
B Reporter Statistiques des utilisateurs Répartition des sessions
= Gestionnaire de base d...
% Planificateur
L P options
- _
Total : 15 utilisateur(s) Total : 18 session(s)
B = L session : 2 utilisateur(s) [y 1 session : 12 utiisateur(s) RAS : O session(s) B Interactive ouverte ; 10 session(s)
[, Osession : 1 utiisateur(s) [, Interactive verrouiliée : 7 session(s) |1y, Orpheline : 1 session(s)
Statistiques des machines Statistiques des agents
-.
‘
Total : 34 machine(s)
1 session: 41 % B Mise & jour : 1 machine(s)
B, Désinstallation en cours : 0 machine(s)
Installation en cours @ 0 machine(s)
Total : 32 machine(s) Inconnu : 14 machine(s)
B = 1 session @ 1 machine(s) Wy 1 session : 13 machine(s) B Installé : 18 machine(s)
", 0 session : 18 machine(s) B, Mon installé : 1 machine(s)
| ServerConfig |
For additional information, please contact IS Decisions at one of the following:
(C) +335.59.41.42.20 ;sa +335.59.41.42.21 ( www.isdecisions.com <& info@isdecisions.com
Phone Fax Web Rl -
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3.5.3.3. Propriétés du serveur
Propriétés du serveur UserLock

Les propriétés du serveur sont regroupées en trois parties distinctes :

() UserLock

i il . X
Fichier Fenétre Aide
Arbarescence de configuration @ =
[h g UserLock L §
Ehiaf Serveurs
: (8 vrEsTio — Twpe du serveur |Serveur principal
£f Compkes proteges
o] Messages
© . 2 B Type de stratégie Masque de localisation
:_‘9 Sessions utilisateur
. ‘54 Distribution de I'agent (@) La plus restrictive possible
i [ H TAFSERVER " . )
@00 Reporter () La moins restrickive possible = Immeuble o = Salle # = Machir
T
LTd _® Gestionnaire de base de do...
EHE Planificateur
& Ciptions
De
Serveur SMTP
Port 25
Wous pouvez tester les paramétres E-mail en entrant un destinataire ci-dessous et en cliquant sur "Test"
Tesk
b
Clé EVAaL
Sessions utilisakeur Tllirmiit&
Expiration de la licence | 150 jours
Maintenance jusgu’au
Yl
"
For additional information, please contact IS Decisions at one of the following:
(@ +335.59.41.42.20 ;sa +335.59.41.42.21 (@ www.isdecisions.com l'%’l info@isdecisions.com
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Type du serveur UserLock
Affiche le type du serveur UserLock : serveur principal, serveur de sauvegarde, serveur relais ou serveur de
terminal indépendant.

Type de stratégie

De multiples regles sur les groupes peuvent avoir pour conséquence des conflits entre différentes régles. Par
exemple, un utilisateur peut appartenir a un groupe A et a un groupe B et essayer de se connecter a un
ordinateur sur lequel le group A l'autorise a se connecter alors que le groupe B ne I'y autorise pas. Cette
situation a pour conséquence un conflit que I'on peut résoudre par le type de stratégie sélectionné : La plus
restrictive possible ou La moins restrictive possible. La stratégie définira donc si l'utilisateur A est autorisé a
Se connecter ou non.

Important : Quelle que soit la stratégie choisie, une régle définie pour un compte utilisateur sera toujours
prioritaire devant une regle définie pour un groupe.

Masque de localisation

La masque de localisation permet a UserLock d'analyser les noms des ordinateurs pour en extraire leur
localisation physique (immeuble, salle).

Cela est idéal pour les écoles et universités qui utilisent souvent ce genre de convention pour les noms de
leurs ordinateurs.

Nouveau format de masque (version 4.02 ou plus, permet l'identification des immeubles par des lettres)
Exemple : WKSTA-*-%%-?? * = Immeuble, % =Salle, ? = numéro de machine
L'ordinateur WKSTA-D-06-20 est dans la salle 6 de I'immeuble D

Ancien format de masque (maintenu pour compatibilité)
Exemple : XXXXXBBXRRXXX B = Immeuble, R =Salle, X = variable
L'ordinateur WKSTA-12-06-15 est dans la salle 6 de l'immeuble 12

Lorsque le masque est spécifié, vous pouvez voir apparaitre le numéro de I'immeuble et de la salle de chaque
ordinateur affiché dans distribution de lI'agent et dans sessions utilisateur.

Parametres des E-mails
Des notifications peuvent étre configurées pour les comptes protégés. Elles utilisent le protocole SMTP qui
doit étre configuré ici en spécifiant :

A De : 'adresse E-mail utilisée pour envoyer les messages
A Serveur SMTP : 'adresse IP ou le nom DNS du serveur utilisé pour envoyer les messages
A Port : le port TCP utilisé pour envoyer les messages (habituellement le port 25)

Vous pouvez tester vos paramétres SMTP quand vous le souhaitez en entrant une adresse E-mail de
destination et en cliquant sur le bouton Test. Un message sera affiché indiquant si I'envoi a réussi ou a
échoué. En cas d'échec, le message indiquera la raison.

Information de licence
Entrez ici la clé d'activation que vous avez recu de la part de IS Decisions.
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Synchronisation

Cet onglet est uniquement disponible pour les serveurs de sauvegarde. Vous pouvez configurer l'intervalle de
temps entre deux synchronisations. Vous pouvez également voir I'neure de la derniére synchronisation
réussie, tester la connexion avec le serveur principal ou démarrer manuellement une synchronisation.

En cas de probleme de synchronisation, vous pouvez jeter un coup d'7 i dans le journal application source
UL2000.

Serveur principal NMTESTLO Serveur de sauvegarde |(WTEST11
Paramétres

| Synchronisation & la base de données toutes les |1 minuteds)
Stakut Maintenance

Heure de |a dernigre synchronisation Imposer la synchronisation

Tester la connexion

Serveur de terminal

Cet onglet est uniquement disponible pour les serveurs de terminaux indépendants. Les parameétres sont
identiques aux options de l'agent du déployeur.

+|Me pas afficher les messages d'erreur Rejoindre une session existante
Me pas notifier les connexions refusées Toujours -

+| e pas contrdler les sessions sur la console
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Configuration des journaux

Enregistre les connexions/déconnexions dans une base de données.

Si vous cochez cette option, le service UserLock enregistrera tous les événements
d'ouverture/fermeture/verrouillage/déverrouillage de session dans une base de données. Si Base de données
par défaut est coché, les événements seront insérés dans la base Microsoft Access UserLock.mdb située
dans le répertoire d'installation de UserLock C:\Program Files\ISDecisions\UserLock.

Si besoin est, vous pouvez utiliser une autre base ODBC en générant une chaine de connexion avec

l'assistant de base de données. Cela fait vous devez cliquer sur le bouton Créer les tables en vue de préparer
la base pour UserLock.

Permissions

Vous pouvez définir ici les utilisateurs qui auront le droit d'administrer UserLock ainsi que le type d'opérations
et modifications qu'ils pourront effectuer.

Par exemple si vous voulez configurer I'accés pour votre équipe de help desk pour qu'ils puissent réinitialiser
et fermer des sessions utilisateurs, ajoutez le groupe correspondant et sélectionnez Autoriser pour Sessions

utilisateur. Toutes les autres fonctionnalités dans la console (Web & Windows) seront désactivées pour ces
utilisateurs.
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